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Virtual Servers Elastic Cloud Compute

Serveriess Computing Lambda

Kubernetes Management Elastic Kubernetes Service

Object Storage Simple Storage Service

File Storage Elastic File Storage

Block Storage Elastic Block Storage

Relational Database Relational Database Service

NoSQL Database Dynamo DB

Virtual Network Virtual Private Cloud
Cloudfront

RO S
Authentication & Authorization

Key Management

Network Secunty

Vocé podera fazer uma estimativa de custos dos servicos
AWS, pelo site abaixo:

https://calculator.aws/#/
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1 — Amazon EC2.

apaian

Amazon Elastic Compute Cloud

EC2

Principal plataforma de servigcos com servidores utilizado
na nuvem.

Permite a criacdo de instancias redimencionaveis nos
servidores dos data centers, através de dashboards.

Temos varias formas de contratacao de EC2.
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EC2 Instance Pricing Models

AN

On-Demand Reserved Instance

,—a

Spot Instance Dedicated Host

MODELOS DE PRECOS DAS EC2

01 R S S s S a 02

Familias de EC2, tipos de servidores pré-configurados.
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Familia Especialidade

Matriz programavel em Campo

Storage de Alta Velocidade

Graficos Intensos

Alto rendimento de disco

Menor Custo, Uso Geral
Armazenamento denso
Memoria otimizad
Propasito geral
Otimizado para computacio
GPU Grafica / Uso Geral

Memoria otimi

apacidade de computacdo e alto consumo de Ideal para automacdo de design eletronico e cargas de trabalho rel
ustos de licenciamento por nucieo

memoria

Cargas de trabalho baseadas em escala

Bare Metal

instancias

Computacio
acelerada

Bom para aplic

aprendi
( [

5 com

intenso de grafi

Para lembrar:
¥

Caso de Uso

de video em tempo real, big

Pesquisa gendmica, anilise financeira, proces:

data, etc

Banco de Dados NoS(

Video £

ing / Streaming 3D

slstermnas de arquivos distribuidos

Cargas de trabalho baseadas em Map
} e MapR-FS

como

Servidores da Web /

Servidores de arguive

Aplicativos Intes

D8s pequenos
2% / Data Warehousing / Hadoop

de Memornia / DB8's

Servidores de 2

Aplicativos
Machine Lear

SAP Har

de dados com altos ¢
Cargas de trabalho e

¢ bare metal que

Memoria

otimizada

Para lembrar:
roe RAM

z1d

Para bembrar:
e 7o

zd

t e turk

m5

1 para alta capacidade
computacional e grandes
quantid iria

Uso geral

Intermitente, bom para

DB8s intensivos da CPU
ning, Bit Coing Mining, etc

WwApache Spark, etc

lonais de banco

scalavels, como servidores da web

eliminam a sobrecarga da virtualizacso

Otimizadas
para computacao

Para lembr:
(!

Otimizadas para
armazenamento

Com di HDD, bom para
cargas de trabalho com uso

intenso de dados
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O QUE E VPC?

Voceé pode personalizar facilmente a configuragao de rede da sua nuvem privada

virtual da Amazon.

Por exemplo, vocé pode criar uma sub-rede voltada ao publico para seus servidores

da Web que tenha acesso a Internet e colocar seus sistemas de back-end, como

bancos de dados ou servidores de aplicativos, em uma sub-rede voltada para o

privado, sem acesso a Internet.

F‘ Regido na AWS (us-east-1)

{8Y VPC (Subnetes) -10,0.0.0/16

"
(",,E Subnet Publica = 10.0.1.0/24

- Network & Route
l Security Group AcL Table

S
S  Subnet Privada - 10.0.2.0/24

Network Route

N
Security Group ACL Table
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PEERING DE VPC

!

<> VPCA

. !

AWS é a plataforma de servicos de Cloud mais utilizado
pelas empresas e o EC2 é o unico servico que utiliza
maquinas virtuais no AWS.

Podemos personalizar o layout da tela de console do AWS.

Pagina inicial do console P E :

Vinitado recentements - Bem-vindo 3 AWS

EpEEREED
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No console dashboard da Amazon pesquise por instancia
de EC2, clique em EC2.

Marketplace de imagens AWS, pagos e gratuitos.

Toda Imagem tem um snapshot, que é uma coépia desta
imagem.

Marketplace de imagens:
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Amazon Machine
Image (AMI)

; = . o o "y
opy Imag: L
L ; LIl CLI]
opy image--
(mmm (- (mm-
AML #1 AML &2 AMI #3

launch instance

EC2 instance #1

Region #1 K

launch instance

EC2 Iinstance #2

Region #£2

o

launch instance

EC2 instance #3

Volumes de discos virtuais EBS, que podem ser criados e atachados as instancias.

Os volumes tem caracteristicas relacionadas ao tipo de uso e devem ser formatados.

(=

A

G

\

EBS snapshot of
root volume

EBS snapshot of
data volume

(.
AMI

EC2 Instance

.

=

il

\

CAD

>
>

Deregister
the AMI

/ o

EBS snapshot of
root volume

EBS snapshot of
data volume

O )

>

u

EC2 Instance

/

Your AM], its snapshots, and an
instance launched from the AMI
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When you are finished with
the instance, you can
terminate it
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Amazon
Cloudwatch ®
v
\ v

. / CloudWatch Events rule
H Spot Spot Q T
: Instance Instance Lambda e
: Spqt Fleet : function opec
\__VPCsubnet 1-Avallablity Zone 1/ \__ VPCsubnet2 - Avallablity zone 2/
\ Virtual Private Cloud /
Python (boto)
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Etapa 1: Selecione uma Imagem de méquina da Amazon (AMI)

a4 cortoprme 8

ey e e m A s e St § e e — S et ) A A exd
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2 - Servico de servlet Lambida.

Servico servlet que suporta diversas linguagens e que
permite atender a requisicao de execucao sem a presenca
de um servidor, sem cobranca de hospedagem, sendo
cobrado apenas o tempo de processamento que sera feito

apontando para um endpoint.

—

== (/\) =
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3 — Kubernets.

Este servico permite trabalhar com load balance,
escalabilidade, programacao de execucao de rotinas,
gerenciamento de volumes e versionamento de versoes.

Autoscaling an Amazon Elastic
Kubernetes Service cluster

Scale

R G A L e B R - — - cooooooocooocooad
[rememe e = e — .- -
Hubgraetea haiter N
L]
! 1 8 "
L L 1
L]
kube-conizoller: cloud <controller ]
manager manager .
L]

kube-apiserver

;. : ' ke bet ] [ kubelet ] kubelet I

o_n:: kuibe -peosy ) [ seuabe- prooey )

) | S [
kube-scheduler |+ o] o o]
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4 - Amazon S3.

{

UEaE
—

L -vgmazon

B eb services

Simple Storage Service
(Amazon S3)

Servico de armazenamento de objetos(backup de
imagens, videos etc) que tem custo baixo e nao serao

alterados.

Storage de objetos que pode hospedar, Sites estaticos.

Validado por certificados que sao criados gratuitamente.

Storage Services

File

|

Amazon EBS

1 1 1

Amazon EC2
Amazon EFS Amazon
Instance Store Amazon 53 Glacier
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Bucket with
Objects

Availability Zone

. Subnet /’é
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Identify optimal storage classes with S3 Analytics - Storage Class Analysis.

Q Search for buckets

+ Create bucket Emoty b

Bucketname 1=

¥ deploy-prova

¥ estatico.eadcloud.com

@ Narme and region

Name and region

Bucket name

US East (N. Virginia)

Region 1=

US East (N. Virg

Create bucket

2 ) Setproperties 3] Set permissions

FUTURE SCHOOL - Cursos de Computacao
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Create bucket

@ Name and region 2 ) Setproperties 3) Set permissions

Name and region

Bucket name

site eadcloud.com

Region

US East (N Virginia) v

Copy settings from an existing bucket

2 Buckets

Identify optimal storage classes with S3 Analytics - Storage Class Analysis

‘ BN Ouscover the new console ¥ Ousck tips

Q  Search for buckets

Bucketname - Region 1= Date created

@ deploy-prova US East (N Virginia) Mar 23,2017 22221 PM
@ estatico eadcioud com Sep 17,2017 93227 AM
@ stecadclowd com US East (N, Virginia) Sep 17,2017 113331 AM

&
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Your VPCs It (¢] actions o | I
Q »

Q ‘ Name VPC 1D State 1Pv4 CIDR Edit CIDRs letwork b

VIRTUAL PRIVATE
cLouvn

vp<-08991a¢f360¢ 3000 / Default

Para ter alta disponibilidade podemos selecionar varias
submets.

Subnets (1/6) e <] acions v | [l

Q - ®
=] Name Subnet 1D State vPC 1Pvd CIDR
Q
v D ¥
» VIRTUAL PRIVATE e Pefaut. 15 @

CLOVD Default-1e O A
fault © Ava
e b
e © M
@ ~a

=@

subnet-Odccdb3a4d4af39278 / Default-1b
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aws prgcez \ ‘v

Create route table ..

Route table settings

Name - optono
pv
-
| Q
default)

vpc-08991acf360c30e00 (Default)

vpC 'Ji&(lielf(_\'.l‘}i'.m-l_’ (VPC-LAB)

T T ) T T I Y TR T Y T Yy T Y Oy Y YR T DT O VYYD

trt

A VX

© Route table rtb-Oeccba3eZbc0f710a | rt_pvt was created successfully

Route tables (1/4) e C |[ acions v |

Q 1 @
Q
v VIRTUAL PRIVATE -] Name Route table ID Explicit subnet associat Edge associations Ma vPC
cCLouo
Defaut ubnet
put
yefault
(=
Exp subnet associations (1)) Edit sihnet associations !

1 @
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Edit subnet associations

Available subnets

Q 1 ®
= Name Subnet 1D 1Pvd CIOR 1Pv6 CIDR Route table 10
b_pub 192 ) 4
ub_pvt_b 92.168.1.0/24

Name Internet gateway (D < State vPC I Owner

Q

v VIRTUAL PRIVATE
cLouD

igw-0889db57ed54a833 / Default

Tags

VPC {\5 UH  AWS Cloud
Tl
. Public subnet internet
@7
@ | i)
on EC2 Internet) gateway Bucket

Com Gateway VPC vocé gasta muito menos que o NAT Gateway.

FUTURE SCHOOL - Cursos de Computacao
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7 = =
5
Amazon EC2 Gateway VPC Bucket

Endpoint
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Create bucket

Ssbw on corpws N dwe meee » A\

Caner ol corPupor ot o

— - — . e e — ———

O bucket é validado por regiao e nao pela sua conta.

N3o existe instancias rodando nem servidor rodando, ele é
estatico.

Também eles trabalham com versionamento(cobrado por
copia do objeto(arquivo)).
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Amazon 33 O Creste Duchet

Create bucket ...

Buckets are contaners for data stored i 33 Learm more (3

General configuration
Bucket name
= )
A Sbet vt o e ety eunts
B e et b B i T O 1 4
AWS Reglon
US Bt (N Virginia) us-eant- 1 Al
Copy ettings from eantng buciet - aptions’
Oty he hater e the § (g e et
Choose buchet

Block Public Access settings for this bucket

Plhls v b Pt od Ve IeaBeti ol wlhgen 3 Py S eh carmrnt uts LALLRL B Bt i a4 00w pee® pdi ien o0 B0 b el 1
et i A be O b B0t 0l 3 GRer 1y b b Dol tar o Bhe® o6 bt b pen Thane weTteegn sputy ey e B s bet
Ol B piiase ety AR e mererdh Tt g Lt e Bie ) of prlide 80 oia Bt befure appte g By of Dane Wt et S pees
-l — VT s ke i oen ¥ g (epae barw e of pndda b ees 1o s bua bt o wheet 1) eEten pua Lo
e e S e e s et Harnge wie Caeen Losrm mave (2

B Block o pubilic access
T g Wen Mg ot u 1he werve e Nrteeg o B P st tegt b [ of e Lilumeg wiling) @8 Fdepeder ® of are Srerter

Y. Woch pulis aeans 15 Dorketi and odect: granted INrawugh crw sctuss cantred st (ALY
A od! b 0 yuste — - v - wd Vs cwmty At N Bet = e A Y - o roe putin &
. oty Yoo @ty et + P TH se T g Srd e | gt B S ey e g gt gl g bt g pee VY e -

— .

Vocé podera monitorar os acessos ao seu bucket pelo Server access logging.

Amazon S3 x
e !-v‘mm o
Ly s o i b s Scbot Laarn mave (4 —‘l
Acten Ponty
Otyect Lamds Actens Pounes Server sccens loggng
Pt Region Actes Pomty Owbied
Batch Oparacions = — —— .
Actew anatyrer for $3
AWS CloudTrail data events
e e
ok Pubtc Actens sertings for
st Name A Aces v
v Storage Lans o data wvents
Oasndoate O data event 10 nglay
et v Configurs in CloudTralt (2
resture wotsgre @)
Event notifications (0) e s

A parketptace for 53 f Sotetmiuns s - e
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Amaron S Wy test Do ket

uig-test-bucket ...

Objects  Properties  Permissions  Metriks  Management  Acoes Paints

Access Points (0)
Amarsn L) Ao Pywrts wmgdfy managery S8t 5099 51 & ale bor et Sotsnamy M L1 ACC I JaaT) B9 e ST entpon Tl thet ere $Te hed 13 Buabets et g 3 e s partare L) sieeit @ smare An AviTa Pt
ign sl e s borc ety o o0 Airw P ﬁzrhw&mrﬁr\lhmw--—m;—nbmn-u‘L.—.ou
Q 1
Name - Network origln v Accens v Actens Poimt aliay

No Access Pointy

YOu 00Nt have any sctess ponts for this Dechet

a — e &
. Pt st A
192.168.0.024
Putiic Suteet - A Public Subast - 8
172310020 mnnve
Putie St - C Pubtie Subeet O
” LR IR N e
bV 4
. Privase Subent B VOC peonryg
192.168.1.004
b Pt Sctner - 6 Publs Sutimet - F
729 A e MmN s
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EBS sdo volumes de discos fisicos dentro do EC2, o
aumento da capacidade n3ao é automatico.

S3Volumes de discos virtuais EBS, que podem ser criados e atachados as instancias.

Os volumes tem caracteristicas relacionadas ao tipo de uso e devem ser formatados.

Network Storage

TIPOS

5 tipos diferentes de armazenamento do EBS:

Uso Geral (SSD)
IOPS provisionado (SSD)
Unidade de disco rigido otimizada para taxa de transferéncia (Throughput Optimised

Hard Disk Drive)

Unidade de disco rigido fria (Cold Hard Disk Drive)‘

Magnético

FUTURE SCHOOL - Cursos de Computacao
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-

Y'ﬁ'
Instance

Volumes

ALAAL.

AAALA

Avalilability Zone
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dW5s

Il aws

L e g ]
1.2 iR

@& snapshot

srrarer FRS Brmage= FRY
e sl

!

Amazon EFS

Varias instancias podem compartilhar o mesmo disco EFS
através de um endereco DNS, permitindo atualizacdes.
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RDS dos servicos de banco de dados que fornece um
endpoint para o banco de dados criado.
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ORACLE =881 server

Amazon . %‘Postgre&:@L
Aurora
v‘\anoDB é

amazon - RDS

Servico de banco de dados NOSQL nativo,
performatico, trabalha com chave valor e sua
utilizacao é cobrada por utilizacao.

Nao existe necessidade de configurar servidor.

FUTURE SCHOOL - Cursos de Computacao
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sessionid

username createdAt expiresAt

23f0578e-25¢9-44ff-b2
year genre
8c9a175e-c394-4183-8 .

Chuck Noland

Attributes

pi ok
(Partition Key) (Sort Key)

fullName createdAt addresses

normandesjr | #PROFILE#normandesjr

Normandes Junior | normandesjr@gmail.com |2019-10-12 | {(“home”: ..
fullName email createdAt addresses
sarah #PROFILE#sarah
Sarah Mamede sarah@email.com 2019-11-22 {“home”: ..
id status total address
normandesjr | ORDER#5eaf12
' 53af12 PLACED 234.23 {“home”: .

address
normandesjr | ORDER#a451b
{“other”: ..

L

pk = ‘normandesjr' and BEGINS_WITH(sk, ‘#PROFILE#')

FUTURE SCHOOL - Cursos de Computacao
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——7
Virtual Private Cloud

AWS Region

m Router Internet G/W Internet

- I S Lo |

Public Subnet

"E-EEE

EC2 Instances

ST T T T T T |
| |
; Private Subnet |
| |
AZ2 | |
| |
B [ I
: DB Instances :
e
, 8 =

Rede default é toda aberta.

ACL é uma lista de controle de acesso que funciona
como um farewall de rede externa.
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Security group é o farewall da sua rede interna.

O QUEEVPC?

F Regido na AWS (us-east-1)

{85 VPC (guilhermeteles) - 10.0.0.0/16

€  subnet Publica - 10.0.1.0/24

[_ij] Security Group
=

»

>
‘.;1’?2 Subnet Privada - 10.0.2.0/24

G

Security Group

172.16.0.0 - 172.31.255.255 (prefixo 172.16/12)
192.168.0.0 - 192.168.255.255 (prefixo 192.168/16)

&« Network <« Internet

ACL gateway

Router
Network
<« ACL €« R

VPN Gateway

FUTURE SCHOOL - Cursos de Computacao
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CloudFront

Funciona como um cache estatico.

CloudFront

il

G\ﬁewer Request v OOrigin Request
(. * Distribution VvV
Yame: 4 Cache -

Origin
0 Viewer Response 0 Origin Response

av AWS
N/

Controla as permissdes de acesso as aplicacoes.

Gerencia usuarios, grupos, politicas de permissoes,
regras e funcoes que serao utilizadas.
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ederated

. oo

ogins

Federated
‘ Logins
A A Aws —~ —-‘ AWS ™

AWS
o ( ) ( e ) ( . o ( ®
—— ____/ -._.__.C’ ____/
AM Rol am Rol am Rl AM Rol
User e User e User ole User e
Gateway Account Production Account Development Account Test Account
-_--__‘_-‘\ \\\ ] // ’,’,,
T~ . Federation ,Federation __ -~
= N s - - -
Federation ™~ _ N e - Federation
T~ NL—| 7 -
- e
s A\
Federation
Server
1AM
X
A )
Paolicies 4
o2
-
Groups. ? Rales
l A
'
N
L]
Users

3 B @ =z
- g === —- - g % S5 -
' | AM B

Trust
Relationship
A
Pal rg{.r
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AWS
Key

Management
Service

AWS KMS

Servico de criptografia que pode ser contratado ou
encerrado a qualguer momento.

Hardware/ Symmetric Plaintext Encrypted
software data key data data

| i
Encrypted
data in storage

+ O — e =

Symmetric Master key Encrypted
data key data key

riptografia de ponta a ponta

2
w || N N R - e
EBS

EC2

AWS Objetos Criptografados

KMS

Bases de Dados Criptografadas
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AWS KMS: Servico gerenciado de gestao de chaves

Cada chave mestra de cliente (CMK) tem uma politica de recurso para definir
permissoes

Permissdes de exemplo em uma chave:

S6 pode ser utilizada para criptografar e descriptografar por <estes usuarios e
roles> em <estas contas>.

Pode ser utilizado pela aplicacdo A s6 para criptografar e utilizado pela
aplicacao B so para descriptografar.

S6 este conjunto de usuarios do IAM de administradores ou roles de IAM
pode administrar a chave.

Pode ser utilizado por <estas contas externas>, porém somente para
criptografar/descriptografar e ndo para administracdo da chave.

Politicas com a mesma sintaxe de politicas de usuario/role do AWS IAM

aws

FUTURE SCHOOL - Cursos de Computacao
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AWS WAF

AWS WAF in action
= 2

ANTS Managomenst

Advins Conscia r
Ovtine ruiee '| —
AW S WAS L

A A
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